SKAITMENINIO
SERTIFIKAVIMO
CENTRAS

Viesai skelbtina informacija apie sertifikavima
(PKI Disclosure Statement)
Versija 1.0
UAB ,,Skaitmeninio sertifikavimo centras*

Démesio! Sis dokumentas (viesai skelbtina informacija apie sertifikavima) jokiy bady ne pakei¢ia ar pavaduoja
Sertifikavimo Veiklos Nuostaty, remiantis kuriais iSduodami Skaitmeninio Sertifikavimo Centro (toliau ,,SSC*)
skaitmeniniai sertifikatai. Prie§ jsigyjant ar pasitikint SSC skaitmeniniam sertifikatui Jus privalote susipazinti
Sertifikavimo Paslaugy Taisyklémis.

Sio dokumento paskirtis:
- apibendrinti pagrindinius Sertifikavimo Veiklos Nuostaty (CPS) aspektus, sickiant kuo geriau informuoti
Sertifikavimo tarnybos klientus bei pasitikincias $alis apie SSC teikiamas paslaugas;
- pateikti papildoma informacija bei nuostatus prie galiojanciy Sertifikavimo Veiklos Nuostaty.

Sertifikatai, iSduoti $ia Sertifikavimo tarnyba, remiasi $iuo dokumentu ir, taipogi, Sertifikavimo Veiklos
Nuostatomis, kuriuos galima parsisiasti i§ Sertifikavimo tarnybos repozitariumo adresu http: // repository.ssc.lt

Sertifikavimo tarnybos kontaktiné | UAB “Skaitmeninio sertifikavimo centras”,
informacija Jogailos g. 8-16, LT-01116, Vilnius, Lietuva
Tel.: +370 700 22722

Faks.: + 370 700 22715

http://www.ssc.lt

e-mail: info@ssc.lt

Sertifikato tipai, galiojimo 1-os klasés sertifikatai, iSduoti SSC PKI sistemoje, atitinka standarta
patikrinimo procediiros, naudojimas |RFC 3280: Internet X.509 Public Key Infrastructure - Certificate and CRL
Profile.

Sios klasés sertifikatai uztikrina salyginai mazg saugumo lyg] ir uztikrina
tik tai, kad duomeny apsikeitimas vyksta su tam tikru $altiniu. Sios klasés
sertifikatai nesuteikia tapatybés garanto.

2-os klasés sertifikatai, iSduoti SSC PKI sistemoje, atitinka standarta
REC 3280: Internet X509 Public Key Infrastructure - Certificate and CRL
Profile.

Sios klasés sertifikatai uztikrina salyginai gera saugumo lygi, nes
sertifikato turétojas yra identifikuojamas fiziskai prisistatant Registravimo
tarnyboje pries sertifikato isdavima.

3-0s klasés sertifikatai, iSduoti SSC PKI sistemoje, atitinka standarta
REC 3280: Internet X.509 Public Key Infrastructure - Certificate and CRL

Profile
bei REC 3739: Internet X.509 Public Key Infrastructure - Qunalified Certificates
Profile.
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Sios klasés sertifikatai uztikrina maksimaly saugumo lygi ir yra
Kvalifikuoti. Pries iSduodant sertifikata, sertifikato turétojas yra
identifikuojamas fiziskai prisistatant Registravimo tarnyboje.

Sertifikato galiojimo patikrinimo procediaros ir naudojimo taisyklés
nustatytos UAB ,,Skaitmeninio sertifikavimo centras® sertifikavimo
Veiklos  Nuostatose (SSC  CPS), esanciose internete adresu
http://tepository.ssc.lt/.

Pasitikéjimo ribos

Pasitikincios salys gali remtis SSC PKI isduotais sertifikatais tik laikantis
kickvienos klasés Sertifikato taikymo  srities, nustatytos UAB
»,Okaitmeninio sertifikavimo centras® sertifikavimo veiklos nuostatuose
(SSC CPS), esanciuose internete adresu http://repository.ssc.lt/ .

NEI VIENAS KITAS ASMUO NEGALI REMTIS SSC PKI
SISTEMOJE ISDUOTAIS SERTIFIKATAIS JOKIEMS KITIEMS
TIKSLAMS.

Galutiniy naudotojy pareigos,
atsakomybé

Galutiniai naudotojai privalo garantuoti, jog:

* Kiekvienas elektroninis parasas, sukurtas naudojant privatyji
rakta, atitinkantj viesaji rakta, nurodyta Sertifikate, yra Galutinio
naudotojo elektroninis parasas ir Sertifikatas buvo patvirtintas ir
yra veikiantis (jo galiojimas nepasibaiges ir jis nebuvo
panaikintas) elektroninio paraso sukarimo metu,

* Joks nejgaliotas asmuo niekada neturéjo prieigos prie Galutinio
naudotojo privaciojo rakto,

* Visi Galutinio naudotojo ar jo jgalioto asmens padaryti
pareiskimai Prasyme dél sertifikato yra tikei, teisingi ir
galiojantys,

* Visa Galutinio naudotojo ar jo jgalioto asmens pateikta ir
Sertifikate esanti informacija yra tikra, teisinga ir galiojanti,

*  Sertifikatas naudojamas iSimtinai tiems tikslams, dél kuriy buvo
i$duotas ir kurie yra teiséti ir suderinamiems su UAB
,Skaitmeninio sertifikavimo centras® sertifikavimo veiklos
nuostatais (SSC CPS).

Galutiniy  naudotojy  pareigos iSsamiai jtvirtintos sutartyje dél
sertifikavimo  paslaugy teikimo, UAB ,Skaitmeninio sertifikavimo
centras® Sertifikavimo veiklos nuostatuose (CPS), Sertifikavimo paslaugy
teikimo Bendrosiose salygose, Lietuvos Respublikos teisés aktuose.

Sertifikato galiojimo patikrinimo
pareigos PasitikinCioms Salims

Sertifikatu Pasitikinti Salis turi bati susipazinusi su UAB ,,Skaitmeninio
sertifikavimo centras® sertifikavimo veiklos nuostatais (SSC CPS) pries
darydama kokias nors i$vadas dél to, kiek galima pasitikéti Sertifikatu.

Pasitikinti $alis, sickdama nustatyti, ar jos gautas Sertifikatas galioja,
privalo:  kreiptis § CRL, arba pasinaudoti OCSP paslauga, arba
pasinaudoti interneto sasajomis, ir tik po to vadovautis informacija,
nurodyta Sertifikate.

Sertifikato galiojimo patikrinimo proceduaros ir naudojimo taisyklés
nustatytos UAB ,,Skaitmeninio sertifikavimo centras® sertifikavimo

© SSC CA, 2005. Visos teisés saugomos.

2pslis 4

Jokia $io dokumento turinio dalis negali bati atgaminta ar platinama jokia forma ir jokiomis priemonémis be isankstinio rastisko UAB ,,Skaitmeninio sertifikavimo centras®

sutikimo.




veiklos  nuostatuose  (SSC  CPS), esanc¢iose internete adresu
http://tepository.ssc.lt/

Sertifikatais Pasitikincios Salys privalo garantuoti, (a) kad jos turi
pakankamai informacijos, kad padaryty kompetentings sprendima dél to,
kiek jos pasitikés Sertifikate esancia informacija, (b) kad jos vienintelés
yra atsakingos nuspresti, ar pasitikéti tokia informacija, ar nepasitikeéti, ir
(c) kad jos prisiims visas teisines pasekmes, kylancias i§ ju, kaip
Sertifikatais ~ Pasitikin¢éiy  Saliy  isipareigojimy, numatyty UAB
»,Skaitmeninio sertifikavimo centras® sertifikavimo veiklos nuostatuose
(SSC CPS), esanciuose internete adresu http://repository.ssc.lt/.

Sertifikavimo tarnybos garantijos
apribojimas / Atsakomybés
ribojimas

SSC CA atsakomybé bus ribojama garantija, kad bus imamasi visu
priemoniy, reikalingy jos privaciojo rakto apsaugai.

SSC CA atsako uz:

1) sudaryto Sertifikato duomeny tiksluma;

2) tai, kad sudarytame sertifikate nurodytas asmuo yra paraso
formavimo duomeny, atitinkan¢iy sertifikate nurodytus paraso
tikrinimo duomenis, turétojas;

3) paraso formavimo duomeny ir paraso tikrinimo duomeny atitikima,
kai jis asmens prasymu sukuria $iuos abu duomentis;

4) sertifikato galiojimo sustabdyma ar nutraukima laiku;

5) SSC CA privataus rakto apsauga.

SSC CA garantuoja Galutiniams naudotojams, kad:

* Neéra jokiy Sertifikate esancios informacijos klaidy, kurios
padarytos prasyma dél sertifikato tenkinanciy ar isduodanciy
Sertifikata tarnyby dél to, kad jos nebuvo tinkamai rapestingos
nagrinéjant prasyma dél Sertifikato ar parengdamos Sertifikata;

®  Sertifikatai atitinka visus esminius UAB , Skaitmeninio
sertifikavimo centras® sertifikavimo veiklos nuostaty (SSC CPS)
reikalavimus, ir

* Sertifikaty panaikinimo paslaugos ir talpyklos naudojimas
atitinka UAB | Skaitmeninio sertifikavimo centras® sertifikavimo
veiklos nuostatus (SSC CPS) visais esminiais aspektais.

SSC CA garantuoja Sertifikatais Pasitikincioms $alims, kurios pagristai
pasitiki Sertifikatu, kad:

* Visa informacija, esanti tokiame Sertifikate ar jtraukta { ji darant
nuoroda, i$skyrus Nepatikrinta Galutinio naudotojo informacija,
yra tiksli, kaip tai numatyta UAB , Skaitmeninio sertifikavimo
centras® sertifikavimo veiklos nuostatuose (SSC CPS);

¢ Sertifikatams esant SSC CA talpykloje, kad Sertifikatas buvo
iSduotas asmeniui, nurodytam (nurodytai) Sertifikate kaip
Galutinis naudotojas, ir kad Galutinis naudotojas priémé
Sertifikata pagal UAB ,,Skaitmeninio sertifikavimo centras®
sertifikavimo veiklos nuostatus (SSC CPS), ir

*  Prasyma dél sertifikato tenkinancios ir Sertifikatq iSduodancios

© SSC CA, 2005. Visos teisés saugomos.
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tarnybos laikési siy Nuostaty iSduodamos Sertifikata.

Tiek, kiek leidZia taikytina teisé, SSC CA dél jokios savo sertifikavimo
veiklos nesuteikia jokios garantijos — nei tiesioginés, nei numanomos,
taip pat nesuteikia jokios netiesioginés garantijos.

SSC CA jokiais atvejais atsakomybé neapima jokiy asmeny, [skaitant
Galutinius naudotojus ir kitus SSC Sertifikavimo sistemos dalyvius,
netiesioginiy, specialiyjy ir Salutiniy nuostoliy, negauty pajamy ar pelno.
SSC CA atsakomybés uz nuostolius, susijusius su tam tikru Sertifikatu,
ribos detalizuojamos specialiose/atskirose Sutartyse.

SSC CA atleidziama nuo atsakomybés, susijusios su ar kylancios i§ UAB
,Skaitmeninio sertifikavimo centras® sertifikavimo veiklos nuostatuose
(8SC CPS) numatyty jsipareigojimy vykdymo ar nevykdymo, jei toks
vykdymas ar nevykdymas yra valstybés veiksmy pasekmé.

SSC CA atleidziama nuo atsakomybés ir kitais Lietuvos Respublikos
Istatymy numatytais atvejais.

Taikomos sutartys, Sertifikavimo
veiklos nuostatai, Sertifikato
taisyklés

SSC PKI sistemoje iSduoti sertifikatai yra iSduodami, atsaukiami,
tikrinami ir naudojami remiantis UAB ,,Skaitmeninio sertifikavimo
centras™ sertifikavimo veiklos nuostatais (SSC CPS), Privatumo ir
asmens duomeny apsaugos taisyklés, Bendrosiomis Paslaugy teikimo
salygomis, sutartimis su Galutiniais naudotojais.

Privatumo politika

Privatumo politika apibrézta UAB ,,Skaitmeninio sertifikavimo centras®
privatumo ir asmens duomeny apsaugos taisyklése, esanciose internete
adresu http://repository.ssc.lt/.

Pinigy graZinimo politika

Netaikytina.

Taikytina teisé ir gincy sprendimas

Sutarties sudarymui, aiSkinimui, taikymui, vykdymui ir bet kokiems su
Sutartimi susijusiems santykiams taikoma Lietuvos Respublikos teisé.

Nepavykus gincy iSspresti derybu  keliu, gincai, nesutarimai ar
reikalavimai sprendziami UAB ,Skaitmeninio sertifikavimo centras®
sertifikavimo ~ veiklos nuostatuose nurodytame kompetentingame
Lietuvos Respublikos teisme Lietuvos Respublikos jstatymy nustatyta
tvarka. Teismy sprendimai vykdomi Lietuvos Respublikos institucijy
Lietuvos Respublikos jstatymy nustatyta tvarka.

Pasitikéjimo Zenklai, auditas

SSC CA yra registruotas kvalifikuoty sertifikaty sudarymo paslaugy
tiekéjas Lietuvoje.

PASTABA: Visi sutrumpinimai ir savokos i§ didziosios raidés naudojamos taip, kaip jos yra apibréztos nustatytos
UAB ,,Skaitmeninio sertifikavimo centras® sertifikavimo veiklos nuostatuose (SSC CPS), esanciuose internete

adresu http://repository.ssc.lt/..
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